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Abstract: Urban water supply systems are complex and dynamic in nature, and as a result, can be 

considered complex  to manage owing  to enhanced urbanization  levels, climate change, growing 

and varying consumer demands, and limited water resources. The operation of such a system must 

be managed effectively for sustainable water supply to satisfy the growing consumer demand. This 

creates a need for intelligent systems for the purposes of operational management. In recent years, 

computing technologies have been applied to water systems to assist water utilities in addressing 

some of these problems. Unfortunately, previous ICT solutions have not been able to provide the 

necessary support for applications to deal with the dynamics of water supply system environments. 

With the increasing growth in technology, the water sector is moving to the full phase of digitaliza‐

tion to enhance the sustainability of systems. Thus, a new industrial revolution in the water context 

(Water 4.0) is being researched. This is referred to as Water 4.0, which offers better possibilities to 

enhance the sustainability of water supply system operations. This paper presents an overview of 

Water 4.0 and its applications in enhancing water supply system operations. Key features of Water 

4.0 are discussed. Furthermore, challenges and future opportunities offered by technology for sus‐

tainable operation of municipal water services are discussed.   
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1. Introduction 

Water  is an  important component of economies  today and  is needed  in nearly all 

modes of production. It is a fundamental resource utilized in virtually every modern in‐

dustrial process  and provides  an  essential  element  for urban development  across  the 

country. Hence, it is important to ensure that everyone has access to clean and pollution‐

free water, which is a duty of the municipal water service or water utility. Water utilities 

are saddled with the responsibilities of supplying potable water to end users in accord‐

ance with  objective  six  of  the United Nation’s  sustainable development goals. This  is 

achieved through the use of water supply systems (WSS). WSS operations require the de‐

livery of potable water to end consumers via a vast and complex network of distribution 

piping systems. Water utilities worldwide face increasing challenges to ensure sustaina‐

ble water distribution to the end consumer. These challenges stem from burgeoning pop‐

ulations, the dynamic nature of water supply distribution systems owing to the effect of 

climate change and consumer demand uncertainties, as well as the frequent level of water 

losses in systems. Modern water supply networks are complicated, dynamic in nature and 

hard to manage owing to the stochastic nature of water demand. They comprise a com‐

plex network of pipelines (see Figure 1) buried underground for several years and are not 

readily accessible. Thus, due to ageing, corrosion issues and third‐party damage, cracks 
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occur along the pipes, which causes loss of significant volumes of water. One of the major 

problems affecting water supply system operations  is water  loss due  to  leaking pipes. 

Even in a new system, background losses may occur at the pipe fittings and cross‐connec‐

tions point and run continuously through the entire lifespan of the piping network [1,2]. 

Since they are underground  large structures and not readily accessible, monitoring be‐

comes a serious challenge. In a severe situation, the problem becomes more complex when 

leaks occur at several points along the pipes. In fact, it is crucial to localize pipe leaks as 

quickly as possible after the occurrence and pinpoint the leaks’ hotspots to perform active 

maintenance  in the region of high  leak occurrence  in  the network. On an annual basis, 

there is a dramatic increase in the investment cost for leak detection and repair [3]. This is 

because its maintenance rate increases exponentially once a pipe’s length starts to require 

maintenance [4]. 

 

Figure 1. Schematics of a water distribution piping network. 

Other issues affecting the smooth operation of water supply systems include pres‐

sure control, water demand management, pump scheduling, operational planning and 

control, and water security as reported in [5], among others. Furthermore, the financial 

losses,  improved maintenance  cost  to  repair  leaky pipes and  the  increased  energy  ex‐

penditure required to feed the  leaks are major problems caused by water  losses [6–10]. 

Considering the latter, the occurrence of a leak requires more energy to maintain desired 

service levels [6,7]. That is, more energy is required to pump water to meet specific de‐

mand at a node. This escalates the cost of energy due to extra pumping of water. Conse‐

quently, a relatively high cost associated with pumping due to leaks is one of the problems 

caused by water losses. Thus, the operation of water supply distribution systems usually 

requires a large amount of energy, which varies with respect to the characteristics of the 

region served [11]. For instance, in the United States it was estimated that about 10 billion 

kWh of power generated is budgeted towards water losses annually [12]. The water qual‐

ity may also be compromised. This is because leaks introduce infections into a water sup‐

ply system operating under low‐pressure conditions [9,13]. This increases the risk of water 

quality deterioration, which also prompts the need to assess the water contamination level 

in the system. Therefore, it is of paramount importance to address the issue of water losses 

in water distribution networks (WDNs). The issue with pump scheduling is to formulate 

an optimal policy that will allow water utilities to decide on the best strategy to minimize 

pumping costs for water distribution networks while providing an acceptable level of ser‐

vice to end users. Pressure control deals with monitoring and controlling the pressure at 

a node not to be too high (to reduce leaks) and also not to be too low (to meet the required 

pressure‐head level needed to satisfy consumer demand at such node). In addition, water 
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distribution networks are vulnerable to various sources of attacks that may be physical, 

cyber or a combination of both [5]. While numerous cyber‐attacks on water distribution 

systems infrastructure have been reported [14–17], contamination of the water system due 

to chemical or biological means is also a challenge.   

Another major issue affecting the operation of water supply systems for sustainable 

development  is the increase  in urbanization, which raises the water demand level. The 

human population  in urban settlements  is growing significantly. For  instance, by 2025, 

most of the global population will reside in urban regions [18]. Furthermore, UNESCO 

[19] reports that by 2050, the human population in urban regions will increase from 3.9 to 

6.3 billion. Of course, the rate at which urbanization increases will differ between coun‐

tries. In Asia and Africa, an increasing population in the urban settlements in these regions 

is close to 90% [20]. This means that the people and industries in these regions will use a 

large portion of the total available water. The increasing trend in urbanization due to tech‐

nology advancement cannot be overlooked. It poses a serious threat to the available water 

resources. Thus, if the current trend continues, then by the year 2030, water demand will 

tend to be more than the supply by 40% [21]. At this crucial stage, it then becomes neces‐

sary to revolutionize the water supply system for sustainable smart city development. The 

paper is organized as follows. Section 2 briefly discusses the need to improve water sys‐

tem operation, related studies and the main contribution of this paper. In Section 3, the 

revolutions taking place in the industrial and water sector are discussed while Section 4 

presents the digital technologies needed to revolutionize water supply system operation. 

Section 5 discusses the potential application of the new industrial revolution in the water 

sector. In Section 6, the summary of the potential application of the digital technologies in 

improving  the water  system operation,  the prospect of each  technology as well as  the 

technical challenges is presented while Section 7 concludes the paper and presents future 

works.   

2. Motivation: The Need to Revolutionize the Water Supply System   

Managing and monitoring large‐scale water supply networks has been a serious chal‐

lenge facing water utilities. In the past, monitoring and control capabilities in the water 

supply  system  are  provided  with  supervisory  control  and  data  acquisition  systems 

(SCADA). However, due to the dynamism, uncertainties and complexity involved in wa‐

ter supply system operations, there is a need to revolutionize the water industry with the 

current paradigm shift in technology to better monitoring and control capabilities. Hence, 

there is a need for in situ, smart systems for on‐line monitoring of the complex water dis‐

tribution piping networks. Unfortunately, the existing ICT solutions do not provide the 

capability to handle the dynamic nature of the water distribution networks. Thus, a re‐

newed focus is aimed at the adoption of new digital technologies with such monitoring 

capability. The new industrial revolution termed “Industry 4.0” allows the use of emerg‐

ing technologies with better monitoring and control capabilities, and better computational 

and decision support systems to optimize the operation of water supply systems. Thus, 

integrating SCADA with network simulation models and the features of Industry 4.0, pro‐

active monitoring and control and management of the complex water supply distribution 

networks could be achieved. Such an integrated system forms the foundation of Water 4.0 

for the provision of a real‐time smart water network decision support system. To have a 

fully functioning system, the key drivers of Water 4.0 as well as the application domain 

where such an integrated system could be used in water supply systems are discussed. 

Furthermore, technical challenges and future opportunities offered by the technology for 

sustainable operation of municipal water services are highlighted. 
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Related Studies and Contributions 

With the new industrial trend, the use of emerging digital technologies in the water 

sector is gradually becoming a reality. The initiative started a few years ago, when Sedlak 

[22] conceptualized the idea. The German water partnership has championed Water 4.0 

initiatives since 2016. The concept of Water 4.0 is relatively new in the research commu‐

nity. Thus, only a very few papers on this subject matter are available in the literature. As 

of late, more studies are being conducted to assess the potential of these technologies in 

the water sector. Sedlak [22] was credited for the first insight into the subject matter. The 

author presented the problems with the water cycle and proposed the use of digital tech‐

nologies  to rescue degrading water  facilities. Kijak  [23] also discusses  the potential of 

Water 4.0 in providing sustainable climate resilience. In [24], the relationships between 

4.0s for industrial and other engineering processes that are focused on the organizational 

effectiveness were presented. A similar paper in [25] discussed a number of case studies 

reporting the application of digital technologies to minimize water losses. The author [26] 

discussed  the problems with disinfection and corrosion control  in  the  treatment plant, 

suggesting the need for Water 4.0. Alabi et al. [27] took a close look at the business side of 

Water 4.0 from the industry 4.0 perspective and developed an integrated business model 

for the water 4.0 revolution. 

Based on our examination of the existing literature studies, we realized that no work 

has presented a comprehensive review and in‐depth overview of Water 4.0 in the context 

of water supply system sustainability. To address this shortcoming, this paper presents a 

detailed overview of the trends and application of digital technologies for improving wa‐

ter supply network operation as well as research progress related to the use of each tech‐

nology in the water domain. The key contributions of this paper are as follows: 

1. This study presents an in‐depth description of the key drivers of Water 4.0, and sev‐

eral tools and approaches used in each digital technologies of Water 4.0 as well as 

research trends; 

2. Presentation of how the full potential of digital technologies could be harnessed for 

sustainable smart city development;  thus, we cover different potential application 

domains of Water 4.0 in the water sustainability context;   

3. A clear vision of the possible challenges of Water 4.0 during full scale implementa‐

tion; 

4. Introduction of some new research guidelines for future studies in this field. 

To the best of our knowledge, this is the first article with such a review of Water 4.0 

technology. The paper aims to contribute to a broader and deeper understanding of Water 

4.0 and also motivates research scholars to become personally involved in an effort to im‐

prove water supply system operations through cutting edge research in the use of digital 

technologies for smart city development. 

3. Moving from Industrial Revolution to Water System Revolution 

Industry 4.0 is the fourth industrial revolution developed to meet multiple demands 

of additive manufacturing processes and has been implemented in multiple engineering 

fields such as provisioning of smart monitoring and control capabilities to water supply 

systems. A comprehensive study is taking place in this area. Figure 2 shows the four stages 

of the industrial and water system revolution. The industrial revolution can be traced back 

to its stem in manufacturing processes. It began with Industry 1.0, called the age of steam, 

involving the utilization of the energy from water and steam for production systems. Only 

a few products could be accomplished during this era, thus enhancing manufacturing ac‐

tivity led to the second industrial revolution called Industry 2.0. This revolution is also 

called the age of electricity where mass production with the use of electrical power was 

achieved. As illustrated in Figure 2, Industry 2.0 was revolutionized by the advent of in‐

formation technology to automate production procedures. This led to Industry 3.0, which 
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enhances process flexibility. More recently, studies and projects have been devoted to In‐

dustry 4.0, initially proposed in Germany [28]. This project is an initiative to revolutionize 

the manufacturing sector. This revolution consists of an integrated method for the use of 

emerging  technologies which  include  cyber‐physical  systems  (CPS),  internet of  things 

(IoT), cloud computing, artificial  intelligence and automation  to enhance productivity. 

This revolution offers a better way to use information, control, and communication theory 

to provide improved operations. The idea has been applied in some areas of engineering 

such as the medical field [29], smart logistics [30] and the energy sector [31,32]. As shown 

in Figure 2, the use of this concept is being proposed for the water sector. This is currently 

referred to as Water 4.0. Before the key drivers of Water 4.0 are addressed, an overview of 

the revolutions within the water system is presented. As shown in Figure 2, the first rev‐

olution in the water sector involved the use of local ad‐hoc systems to pipe potable water 

in and sewage out of population centers. During the second stage, treating drinking water 

to kill  infectious microbes and protecting users  from diseases  transmitted  through  the 

very success of Water 1.0 was accomplished through the use of  large centralized  infra‐

structure. Water 3.0 saw widespread adoption of computers and control in the water sec‐

tor. One of the successes from such application is sewage treatment plants [33]. The cur‐

rent stage of revolutions in the water sector (Water 4.0) involves an integrated method for 

the use of emerging digital technologies, which include CPS, IoT, cloud computing, arti‐

ficial intelligence, and automation to enhance water supply system operations. 

 

Figure 2. The four stages of the industrial and water supply system revolution. 

Water 4.0 provides a unique opportunity  to  identify a promising approach  to ad‐

dressing future management problems in water supply networks. It incorporates the pri‐

mary features of Industry 4.0 such as digitization and automation to achieve a systemic 

water management context. Through the use of automation and increased integration of 

sensors (for pressure, flow and temperature measurements) and model applications (such 

as the hydraulic model of water networks), opportunity may be created to better under‐

stand water management problems in terms of their complexity and to illustrate the use 

of Water 4.0 in production, early warning and for the decision making process. Water 4.0 

also provides a greater ability to optimize the management of the water supply system to 
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achieve efficient use of scarce water resources. Therefore, utilizing the key features of Wa‐

ter 4.0 in enhancing water supply network management operations motivates the need to 

conduct more research  in this area. However,  in addressing this, the salient features of 

Water 4.0 need additional study. These include digitization which entails the IoT and in‐

ternet of services, big data analysis, CPS, and automation, amongst others. For real‐time 

control processes, the IoT and internet of services are crucial. It is necessary to investigate 

how Water 4.0 could be utilized to meet the requirements of the complex water supply 

systems.   

4. Digital Technologies in the Water System: Key Drivers of Water 4.0 

Today, through the  introduction of the IoT and CPS, the worlds of manufacturing 

and network connectivity are incorporated to make Industry 4.0 a reality [27]. The emerg‐

ing digital technologies used in this concept are shown in Figure 3. These technologies are 

briefly discussed in the next sections. 

 

Figure 3. Emerging digital technologies used in water 4.0. 

4.1. Cyber Physical System 

The CPS is the basis of Industry 4.0 [34–36]. CPSs are a fusion of networks, computa‐

tion,  and  physical  environment  in which  embedded  computing  devices  continuously 

sense, monitor, and control the physical environment [37]. CPS represents one of the most 

important accomplishments  in the development of ICT [38]. A simple view of a cyber‐

physical system (CPS) architecture is illustrated in Figure 4. The physical process is the 

environment to be monitored or controlled using sensors and actuators. The acquired in‐

formation  from  the physical process  is  sent  to  the  cyber  systems  (where decisions are 

made) through a communication network [16,39].   



Appl. Sci. 2022, 12, 9174  7  of  25 
 

 

Figure 4. A simple view of CPS architecture [16]. 

In Water 4.0, the physical process of the CPS could be the whole water supply system 

or a section in the operation of the system such as monitoring water quality at the water 

treatment station, monitoring water quality and leakage flows along the distribution net‐

works, or monitoring energy consumption due to pumping at the pumping stations. In 

this  context, different  sensors  and  actuator mechanisms  such  as pressure,  flow, water 

quality, accelerator sensors and control valves are deployed for real‐time measurement 

and control of the physical environment. Thus, through sensor and control valve integra‐

tion, the provision of real‐time monitoring of water quality along the complex distribution 

network could be achieved. Research studies in [40] have shown that machines/systems 

can interact with one another and decentralized control systems to improve manufactur‐

ing through the implementation of the CPS. The CPS is closely similar to other emerging 

research topics such as the IoT, machine‐to‐machine (M2M) systems, and ubiquitous, fog 

and pervasive computing but with better control capabilities. They are sometimes used 

interchangeably to mean a similar idea.   

Some essential components of a CPS are sensors and actuators. While sensors are 

used to gather information about the condition of the water system, actuators are used to 

act on the data by carrying out particular tasks according to the application. pH sensors, 

dissolved oxygen concentration (DOC) sensors, flow rate sensors, and turbidity sensors 

are the most commonly used sensors for water quality and anomaly detection. In view of 

this,  Table  1  [41]  presents  targeted water  quality  parameters with widely  acceptable 

ranges for potable water. These values are tracked continuously to ensure that water qual‐

ity  is not compromised. The DOC  is a  frequently monitored parameter  that  is used  to 

access the pollutant level in a water system. Since a minor decrease in the DOC represents 

potentially fatal results [42], accurate and real‐time data are frequently the most favorable. 

In some cases, due to environmental concern, DOC sensing can be obscured; therefore, 

having robust training data using the water quality parameters will improve the effective‐

ness of  the system. For  leak detection purpose, pressure, flow rate, acoustic, ultrasonic 

and temperature sensors are frequently used. A combination of one or more of these sen‐

sors has been employed for leak detection purpose. The temperature sensor provides con‐

tinuous measurements of the outside temperature within the pipe environment and these 

data are used to create a baseline. It is a general belief that a leak flow via an orifice in a 

pipe creates a local temperature anomaly. Each temperature measurement is then com‐

pared to the baseline and a deviation from the baseline indicates the presence of a leak. 
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The actuators used in CPS, for example, in a water quality application, perform actions 

such as regulating  the opening and closing of  the  isolation valve  to segregate  the pipe 

whose water quality is compromised from the network or to halt the flow of water in such 

pipe. In a leakage detection application, in the event of leaks, the actuators react by over‐

seeing the control of the pressure‐reducing valves to lower the pressures at the nodes of 

the leaky pipes.   

Table 1. Some water quality parameters and acceptable ranges. 

Parameter  Acceptable Range for Potable Water  Unit 

pH  6.5–8.5  pH 

DOC  >3  Mg/L 

Electrical Conductivity  500–1000  μS/cm 

Temperature  5–30  oC 

The sensor  reading  is sent  to a  remote processing area  for  real‐time water quality 

analysis via wireless communication technology. The wireless communication technology 

used ranges from short to long range, and high to low power. Amongst the low‐power 

wireless communications, SigFox  is power efficient and has the potential  to cover rela‐

tively large areas in rural settings (up to 50 km). However, the rate at which these data are 

transmitted  is relatively  low. Similar  to SigFox  in data  transmission rate, LoRaWAN  is 

another long‐range low‐power wireless communication system that can be employed due 

to its potential to cover up to 20 km in rural areas [17]. Additionally, 3G/LTE and LTE‐A 

offer reasonably fast data rates over long distances of up to 30 km, but when compared to 

other wireless communication technologies, their power utilization is rather high. The lit‐

erature [43–46] contains research papers on wireless communication technology utilized 

for this purpose. For the Water 4.0 architecture to monitor the water supply system infra‐

structure,  long‐distance communications with a  relatively good data rate are  required. 

Currently, short‐range communications are used  in CPS architecture. However,  future 

CPSs should take into account incorporating the long‐range wireless communication tech‐

nologies into the system to improve communication coverage in order to provide depend‐

able monitoring of water distribution networks, which are large‐scale. 

Practical applications of CPSs for the management of water systems have been re‐

ported in the literature [47–49]. The research study in [47] presents a CPS framework for 

real‐time control of the urban water cycle as illustrated in Figure 5. In this study, water 

hydraulic and quality conditions are monitored in real‐time. Hydrodynamic modelling is 

integrated with real‐time measurements to generate quality and hydraulic models for op‐

timal control and diagnosis.   

 

Figure 5. A CPS for the control of urban water cycle [47]. 

Nasir and Song [50] proposed a CPS architecture for in‐pipe water quality monitor‐

ing. The proposed system  illustrated  in Figure 6 is similar to the conventional wireless 

sensor network. The physical layer is the water distribution system to be monitored for 

water quality application. In this context, data from water flow, pH, and contamination 
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sensors located in the sensing platform are acquired, transmitted, processed, and analyzed 

at the network layer. The data are managed effectively and stored in a database manage‐

ment system. The application tier includes various services for the system administration 

and a normal user. Lambrou et al. [51] developed low‐cost real‐time monitoring and con‐

taminant detection in a drinking water distribution system. In [52], a mobile sensor system 

is utilized to map river water quality based on in situ data collected in a few Indian rivers. 

The data visualization generated permits the detection of pollutant sources. The proposed 

system has been used to monitor and regulate quality of large bodies of water. The authors 

in [41] presented a soft computing framework using a multi‐sensor array for water quality 

monitoring. Several other applications could be found in literature to show the potential 

of CPSs for the provision of sustainable water systems [53–55].   

 

Figure 6. Architectural framework for in‐pipe water monitoring system [50]. 

4.2. Internet of Things 

The IoT has enjoyed a tremendous development in the industrial sector for revolu‐

tionizing the existing manufacturing systems and was regarded as a key technology for 

the next generation  of manufacturing  systems  [27,34,56]. Most notably,  IoT has  aided 

smart factories [57]. This enables factory managers to automatically gather and analyze 

data in order to make better decisions and optimize production. The data from sensors 

and machines are communicated to the cloud by IoT connectivity solutions implemented 

at the factory level. It is possible to apply the same technology to water supply systems. 

At present, the operation of WSSs is controlled with the use of SCADA systems. In Water 

4.0, IoT is anticipated to provide good transformative alternatives to improve the opera‐

tion of many industrial technologies such as SCADA. IoT connects the internet and the 

smart water networks sensing devices and gathers useful data regarding the state of water 

distribution networks to assist in controlling, treating, and decision making. IoT through 

its smart  sensors and devices provides  real‐time continuous monitoring capabilities  to 

complex water piping networks. Leak flow, water flow, water level, and pressure along 

the distribution network can be monitored effectively in real‐time with the help of IoT. 

Moreover, the provision of real‐time monitoring of water quality along the complex dis‐

tribution network could be achieved. This is one of the initiatives of smart water network 

management. 
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Several countries have keyed into smart water network initiatives. For instance, Sin‐

gapore, South Korea and Malta have regulatory policies where it has mandated the use of 

digital technologies to improve smart water grids and to reduce utilities’ water loss to less 

than 12%. Recently, smart metering, which involves the deployment of automatic meter 

reading (AMR) and advanced meter infrastructure (AMI), is another application of digital 

technology in the water sector. AMI networks are used for accurate metering and billing. 

These devices have the capacity to improve the accuracy of usage‐based data for billing 

and also reduce cost from leaking pipes. Nowadays, several water utilities and munici‐

palities are investing in AMI. In South Africa, a MICROmega Group Company launched 

a utiliMeter, which is an AMI‐enabled water management device [58] coupled to a tradi‐

tional water meter to provide a standard transfer specification‐approved smart prepaid 

water metering solution. This technology allows rapid response to leaks and tampering, 

along with prepaid, post‐paid, flat rate, and flow limitation water metering. In South Ko‐

rea, Gochang Water Works implemented smart water meters in 24,000 households at the 

end of 2017. Examples of such smart water systems with AMR technology are LoRa AMR 

system water meters (see Figure 7). These can achieve water supply control through real‐

time communication and active data transmission. They adopt full package sealing tech‐

nology to achieve Ip68 protection. The features of these meters are provided in Table 2 

[59]. In the middle of 2019, South East Water announced trials in partnership with indus‐

trial experts to develop and connect smart water meters and place acoustic sensors along 

underground pipelines using Vodafone’s Narrowband‐IoT (NB‐IoT) [58]. Thus, the use of 

IoT in the water sector is increasingly gaining momentum. 

 

Figure 7. Samples of AMR water meters with LoRa communication  technology  (a) LoRa  remote 

water meter;  (b) electronic  remote valve control water meter;  (c) wireless ultrasonic LoRa water 

meter [59]. 

Table 2. LoRa AMR water meters’ specifications. 

LoRa Water Meter Class  LoRa Remote Water Meter 
LoRa Electronic Remote Valve 

Control 

Wireless Ultrasonic LoRa 

Water Meter 

Size  DN15‐DN20  DN15‐DN25  DN15‐DN40 

Materials  Iron  Brass  Brass pipe 

Type  Liquid sealed  Dry‐dial  Dry‐dial 

Standard  ISO4064 class B  ISO4064 class B  ISO4064 class B 

Temperature Class  T30  T30  T50 

Max. Pressure  1.0 MPa  1.0 MPa  1.6 MPa 

Battery Life  6 years  6 years  6 years 

Meter Reading Frequency  1 day/time  1 day/time  1 day/time 

Communication Method  Lora  Lora  Lora 
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4.3. Big Data Analytics 

In water supply systems, as water utilities deploy smart meters, sensors, and other 

IoT hardware, water utilities will inevitably handle an enormous amount of data relevant 

to its operations. Big data (BD) is a term used to describe collections of massive datasets 

with a  large amount of diversity that are challenging  to analyze using traditional tools 

and methodologies [60–62]. These data are different from the traditional large dataset ow‐

ing to some features regarded as the 4Vs of BD, which are volume, velocity, variety, and 

veracity. The volume indicates the amount of the enormous data generated. Datasets in 

the range of exabytes have been regarded as BD [63]. Of course, this is not constant and 

solely depends on the time, data types, and application type [64]. The velocity features of 

the BD concern the speed at which the data are generated and the rate of analysis. The BD 

whose volume increases rapidly over time, could be generated in real‐time/near real‐time, 

batches, streams or bits. The variety refers to the nature of the data. This could be struc‐

tured, semi‐structured or unstructured. Structured data are those that are well‐organized 

and can be easily stored in relational databases, and categorized and referenced in tabular 

form, which makes them easily readable by machines [65]. Data obtained from WDN are 

categorized under unstructured data. Unlike structured data, text, video, and other mul‐

timedia content are unstructured because they are random and lack structural organiza‐

tion, which makes them difficult to analyse. The last feature of BD is veracity, which con‐

cerns security and indicates untrusted and uncleansed. 

IoT intelligent sensors generate data related to pressure and flow profiles along each 

pipe of the complex piping networks. These data require an intelligent analytical solution 

to be used efficiently for particular applications. For instance, the data from smart acoustic 

sensors, vibration sensors and accelerometers can be interpreted for leakage analysis ap‐

plications. In some cases, the data from pressure sensors installed at several points along 

the piping networks could be used for leak interpretation and generation of leak alarms. 

Hence, proper interpretation requires a good analysis of such data. The application of ad‐

vanced analytical techniques to leverage large volumes of heterogeneous data to obtain 

useful information is generally referred to as Big Data analytics [65]. One area of applica‐

tion where big data analytics may be useful is in the support of sustainable groundwater 

management and water treatment facilities [66,67]. As previously mentioned, IoT systems 

generate a huge amount of data from the connected smart devices and sensors, and the 

applications which have to be managed efficiently [68]. The large data are stored in the 

meter data management platform. This platform is desired to manage large data from the 

installed millions of devices involved in the connection. Several data analytical tools such 

as Apache Hadoop and Apache Spark may be employed to analyze the data for decision 

making. In recent times, machine learning, data mining, and computational intelligence 

algorithms [63,69] have proven their accuracy and scalability in providing analytical so‐

lutions to BD. The South East water utilities is implementing Xylem’s Visenti for Software 

analytics  to manage and analyze  sensor data  installed on water  system  infrastructure. 

Smart meter data produce accurate insights on the end user’s water consumption pattern, 

and improve accuracy of demand‐ and supply‐side forecasts. The analysis of data from a 

smart meter could also provide relevant critical insights into what might happen to the 

infrastructure in terms of future prediction of pipe failure.   

The potential of BD analytics in the water sector has been the subject of several re‐

search projects. Ai and Yue [70] present a framework for processing and analyzing big 

data related to water resources for use in real‐time applications. The use of big data ana‐

lytics  in  the water,  sanitation, and hygiene  sector was proposed by  [71].  Investigation 

shows that it is possible to effectively monitor system data performance and post imple‐

mentation for sustainability. Chalh et al. [72] present big data open platform architecture 

which helps to provide an effective tool that permits water utility managers to solve water 

resource and water modelling challenges. The platform could also be used to aid decision 

making. With the inclusion of a geographic information system, database management, 
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data analytics and communication, and a knowledge‐based expert system, the water util‐

ity manager can compare the effect of different current and future management scenarios 

and make choices to preserve the environment and water resources. In [73], a framework 

and prototype for big data analytics‐based water resource sustainability evaluation was 

proposed. Results obtained show  that  the proposed prototype can be used  to evaluate 

regional water  resource  sustainability and environmental performance  in practice and 

provide scientific basis and guidance to formulate water supply policies. Research studies 

on leveraging big data analytics for the management of water resources can be found in 

[74–77]. Hence,  in Water 4.0, smart analytics solutions are  required  to  improve overall 

system performance. Once  the necessary data are obtained  from water utility  facilities, 

good analytics and decision frameworks may pilot water utilities to a well‐optimized ef‐

ficiency.   

4.4. Artificial Intelligence (AI) 

In recent years, machine learning, which is a subset of AI, has gained momentum in 

the water sector. Artificial intelligence involves the simulation by machines, particularly 

computers, of human intelligence processes such as learning, reasoning, and self‐correc‐

tion. It is an essential technology which, with the help of the computer, is programmed 

and controlled by machines [29]. Some of the potentials of AI in the water sector are shown 

in Figure 8.   

 

Figure 8. Some of the potentials of AI in the water industry. 

The optimization of current water resources can be achieved with the decision‐mak‐

ing abilities of AI, where decision support systems [78–81] are used. Another key potential 

of AI in the water sector is infrastructure planning. Water utilities can employ AI‐driven 

planning to gain a better understanding of real‐time water loss and usage, allowing them 

to build and implement a comprehensive and adaptive distribution network, as well as 

provide revenue for financial activities. Several studies have reported the use of AI for 

demand forecasts [82–85], which set pace for future planning and expansion of infrastruc‐

ture. In water supply systems, a human decision such as water quality awareness, shut‐

ting down pipes whose water quality has been compromised, etc., could be made by AI. 

In some cases, AI could be used to analyze complex water network data. For example, the 

data from a ground penetration radar used for leak localization can be analyzed. Machine 

learning approaches are the first step in AI‐based frameworks. Several machine learning 

methodologies have been deployed to the water industry [86–88]. One such application is 

the  estimation  of  the  likelihood  of  event  occurrence  and  the  raising  of  corresponding 

alarms using Bayesian networks [87]. Elsewhere [86], advanced AI, machine learning, and 

statistical methods are used to established risk of pipe burst. One of the promising appli‐

cations of AI in water supply networks is the provision of on‐line monitoring through the 
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development of  robotic  systems  for  in‐pipe monitoring  [89]. This  system monitors  the 

pipe for fractures, cracks, and areas of leak occurrence. The use of AI for water quality 

prediction has been reported in the literature [90–93]. In this application, the water quality 

index (WQI) and water quality classification (WQC) may be achieved as illustrated in Fig‐

ure 9.   

 

Figure 9. A framework for the application of AI for water quality monitoring [90]. 

In Aldhyani et al. [90], an AI algorithm was developed for the prediction and classi‐

fication of water quality. For the WQI prediction, a nonlinear autoregressive neural net‐

work (NARNET) and a long short‐term memory (LSTM) deep learning algorithm were 

used. For the classification, support vector machine (SVM), K‐nearest neighbour (K‐NN), 

and naive Bayes were utilized. Prediction results demonstrated that the NARNET model 

performed slightly better  than the LSTM for the prediction of  the WQI values, and the 

SVM algorithm achieved the accuracy of 97.01% for the WQC prediction. Furthermore, 

the NARNET and LSTM models achieved similar accuracy  in  the  testing phase with a 

slight difference  in  the  regression  coefficient. Because  the AI  technique  employs  early 

warning indications that allow for the detection of extreme events on a water distribution 

system [94], combining it with cutting‐edge control devices allows for quick intervention 

and a reduction in the risk of contamination. Ahmed et al. [95] proposed an artificial in‐

telligence framework for improving water resource management. The proposed system 

makes use of data from a multisensory array that includes flow sensors, pH sensors, water 

pressure valves and ultrasound sensors. The experimental results show that the intelligent 

system permits the analysis of water quality with a root mean square value of 15.12%, and 

reliability of 98.24%. Fan et al. [96] proposed a clustering and semi‐supervised learning AI 

framework for leak detection and localization in water distribution networks. The frame‐

work advances the leak detection strategy by alleviating the data requirements, guiding 

optimal sensor placement, and locating leakage via WDN leak zone partitions. The pro‐

posed system is scalable and its applicability to various WDNs prove its potential for sus‐

tainable management of WDNs with 95% detection accuracy. The studies conducted in 

[97] present a machine learning approach that helps to identify leak locations based on 

pressure sensor measurements. A random forest classifier is used for small‐sized and me‐

dium‐sized benchmark networks. The presented results show that the proposed method‐

ology can be successfully used for leak localization using data obtained from numerical 

simulations even for sparse sensor placement. The authors in [98] use expert knowledge 

and data‐driven models for leak detection and localization in WDNs. Analysis performed 

on a Barcelona WDN dataset with both real and simulated leaks showed that the proposed 

solution can improve the leak detection and localization. In Xiang et al. [99], an adaptive 

intelligent dynamic technique was developed for water resource planning. A computa‐

tional intelligent system was proposed by [100] for leak localization in WDNs. The effec‐

tiveness of the proposed system was demonstrated on Modena WDN data, and the results 

obtained show that the proposed  intelligent system gives a satisfactory performance  in 

terms of leak detection, leak size estimation, and localization.   
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By leveraging on digital tools for automation of water network management opera‐

tions, a long‐term holistic vision of an integrated water network management could be 

created. This will act as a central system of record and control of water assets. Thus, AI is 

one of the emerging technologies needed in Water 4.0 to enhance the operational manage‐

ment of water supply systems. Several efforts are ongoing to build algorithms with smart 

sensors and artificial neural networks that will dynamically strategize water operations 

more intelligently. Prediction models for future water demand, robotic sensors in water 

systems, and block chain technologies to cater for financial transactions related to meter 

billing are feasible with appropriate application of AI techniques.   

4.5. Cloud Computing 

Cloud computing is one of the new computing paradigms which permit the provi‐

sioning of a reliable and quality of service‐guaranteed dynamic computing environment 

for end users [101]. Cloud‐based computing technologies can make a significant contribu‐

tion to Water 4.0 realization. Cloud computing has powerful storage, processing and ser‐

vice ability [102]. When combined with the IoT’s capability of information collection, util‐

ities can have access to scalable, on‐demand services that are provided through web‐based 

technologies. In Water 4.0, cloud computing is expected to share resources such as water 

piping network data  to achieve coherence and economies of scale. As discussed  in  the 

previous sections, water supply systems generate a huge amount of big data from its com‐

ponents such as the information from water distribution networks, water treatment sta‐

tions, and pumping stations. A huge volume of this data could be sent to a cloud compu‐

ting center for processing, computation and storage, which eases monitoring operations 

of water supply systems. Most of the AI training and inferences are performed in the cloud 

and as a result of the cloud network’s scalability and flexibility, many organizations have 

chosen to rely on cloud computing, storage, and networking architecture.   

Table 3 gives the summary of the features and potential application domains of the 

key drivers of Water 4.0  in  the water sector. The CPS has been widely used  for water 

quality monitoring where sensor technologies were utilized to acquire a huge amount of 

data to capture changes in water quality parameters along a pipe network. This is usually 

achieved through sensing, communication (through wireless system), and control (using 

actuator networks). Similar to the CPS, the IoT has been widely used for leak detection 

and monitoring, water quality detection, and pipe health monitoring, among others, alt‐

hough the CPS offers better control capabilities [16]. Currently, research studies focus on 

the use of AI in the water domain. It requires gathering necessary data related to the utility 

facility, analyzing the data and making optimal decisions using a decision support system. 

In  this, both supervised and unsupervised machine  learning algorithms are employed. 

Among others, anomaly detection and water demand  forecasting are  the most  famous 

applications of AI in the water sector. Nevertheless, its utilization for pipe health moni‐

toring as well as water quality detection in water treatment stations cannot be overlooked. 

Among these digital technologies, cloud computing is seldom used in the water sector. It 

encompasses data processing, storage, and decision support and has found applications 

in the management of water resources and water quality detection. Because the CPS and 

IoT require deployment of numerous sensing and/or actuating devices relevant to the spe‐

cific application, the success rate of such systems depends on the robustness of the sensing 

and communication devices used. For instance, in a water distribution network applica‐

tion where the sensors are exposed to severe temperatures and harsh environments, the 

long‐term durability of the sensing device is a challenge. 
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Table 3. Comparison of the key drivers of Water 4.0. 

Digital Technology  Features  Applications  Application Rate  Success Rate 

CPS 

Sensing, communication 

and control (through 

actuators), decision 

system 

Water quality detection (WQD) [103–105], 

leak detection [106], pressure control and 

monitoring (PCM) [107], state estimation 

and monitoring (SEM) [108,109], demand 

prediction and monitoring (DPM) [110], 

pipe health monitoring (PHM) [111], water 

resource management (WRM) [112] 

Mostly employed 

Success rate 

depends on the 

sensing and 

communication 

devices used. 

IoT 

Smart sensing, data 

processing and 

communication 

Leak detection [113,114], WQD [115], PHM 

[116,117], pressure monitoring [118], WRM 

[119] 

Most employed 

Success rate 

depends on the 

sensing and 

communication 

devices used. 

BD Analytics 

Smart sensing, data 

analysis and decision 

making 

Leak detection [120], WRM [121,122]      Less employed 

Success rate 

depends on the 

quality of the data 

and complexity of 

the analytical 

algorithms. 

AI 

Data gathering, data 

analysis, decision support 

system 

Anomaly detection [123,124], PHM 

[125,126], DPM [127,128], process 

automation for water treatment and 

desalination [129,130] 

Less employed: 

Current 

application focus 

Success rate 

depends on the 

quality of the data 

and machine 

learning algorithm 

used. 

Cloud Computing 

Data processing, storage 

and decision support 

systems.   

WRM [131,132], WQD [133,134].  Seldom used 

Success rate 

depends on the 

quality of the data 

and complexity of 

the analytical tools. 

Deploying smart sensors to gather water quality data from a water pipe network in‐

stalled in a harsh underground environment is a big challenge. This is because flora ag‐

gregate [135] may be found around the sensors, which depletes the sensing power and the 

operational performance of the sensing device. This may affect the quality of the acquired 

data needed for other digital technologies (AI, BD analytics, and cloud computing). There‐

fore, the success rate of AI, BD analytics and cloud computing will depend on the quality 

of the data and complexity of the algorithms used for data analysis. In addition, complex 

water network analysis could be performed using hydraulic models to gather sufficient 

water quality or  leak data needed  for AI and BD applications. Research studies  in  this 

domain can be found in [136,137]. 

5. Potential Applications of Water 4.0 

The emerging technologies used in Water 4.0 have allowed its adoption in the water 

system applications domain. As illustrated in Figure 10, these applications include water 

quality monitoring (WQM) along the distribution networks, leakage detection and moni‐

toring (LDM), PCM, and PHM. This applications domain is perceived as a long‐term chal‐

lenge common to most water supply systems. 
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Figure 10. Water 4.0 significant water supply system application domain. 

5.1. Pipeline Health Monitoring 

A major component of a water distribution network are pipelines for potable water 

delivery to end users that have been placed underground for several years. Due to ageing, 

or  third‐party  intervention, damages occur  to  these structures which causes waste of a 

significant amount of water. Before that, a fracture may occur on the pipe surface due to 

vibrations of the surrounding environment or corrosion. Several causes of pipeline dam‐

ages may be found in the literature [138,139]. Due to the significance of these damages, 

the monitoring of  the health  status of pipes before deformations occur  is  crucial. This 

could help in reducing losses if active intervention takes place once a particular section of 

the pipes  in  the network  is  found close  to deformation. Pipeline health monitoring  in‐

volves monitoring of pipes for corrosion, deformation, and vibration, as well as leaks. In 

the past, several methodologies were used to monitor pipelines which range from the de‐

ployment of wireless sensor networks [140] to the use of accelerometers and soft capaci‐

tive sensors [141]. When deformation is detected, active control mechanisms and decision 

support systems are required to relay the problems in real‐time. In recent years, with tech‐

nology improvement, Water 4.0 could provide capabilities to report areas of deformation 

as well as active control mechanisms and decision support systems to help utilities im‐

prove on the previous system operations. A typical example is the use of smart robotics 

for pipe health monitoring [142]. Furthermore, edge AI has the potential to create auto‐

mated closed‐loop systems that continuously monitor the health of critical infrastructure. 

Thus, the sustainable operation of the water supply system is guaranteed. 

5.2. Pressure Control and Monitoring 

In water distribution networks, pressure sensors are mounted at nodes of the net‐

work to measure water pressures along the pipes and at each node. Pressure and water 

demand share a good relationship. When the demand increases, more pressure must be 

applied to a node to meet the increasing demand. Thus, for the satisfactory supply of po‐

table water to the end users, service pressure must be sufficient to adequately satisfy de‐

mand at the node. Unfortunately, when considering leaks, the reverse is the case to reduce 

the level of losses in the system. The issue is therefore more complicated than originally 

assumed. More so, consumer demand is not linear, which makes pressure control a diffi‐

cult task when dealing with leak reduction. Therefore, demand uncertainty is another is‐

sue affecting the accomplishment of good pressure control in systems. With the advent of 

new technologies, if the pressure and demand at a given node can be monitored in real‐

time through the  integration of pressure and flow sensors, an active control system for 

pressure control at nodes having the leaking pipes could be achieved. This is one of the 

features of Water 4.0. Thus, with CPS and IoT as well as the advanced control and actuator 

mechanism offered by this technology, optimal pressure control in real‐time may be ac‐

complished. 
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5.3. Water Quality Monitoring 

In water quality applications,  the deployment of  integrated  sensing devices  is  re‐

quired to provide continuous real‐time measurement of data related to pH, temperature, 

turbidity, dissolved oxygen concentration, and chlorine residual level along the distribu‐

tion networks. With the help of the CPS features of Water 4.0, which are integrated with 

control valves and active decision  support systems, an optimal decision  regarding  the 

state of the water in the distribution piping networks could be achieved. For instance, in 

a situation where contaminants are detected and quality is compromised, active decision 

making  is  required  for  immediate action  to be  taken on water contamination before  it 

spreads to the entire system. In most cases, necessary actions include the closing of valves 

at the particular node where the pipe conveying the contaminated water is attached. The 

valves installed at the entrance of a DMA of the water distribution network could also be 

controlled to stop the spread of contaminants. 

5.4. Leakage Detection and Monitoring 

This is also similar to water quality monitoring applications. In this system, an inte‐

grated number of sensors such as pressure, vibration, acoustic, and flow sensors and ac‐

tuators are deployed for measurement and control activities. In [143], an in‐pipe system 

is developed for pipeline leak monitoring. Furthermore, several research studies have re‐

ported the use of machine  learning (a division of AI) for leak detection purposes [144–

146]. Once a leak is detected and localized, monitoring of the leaky pipe is required for 

active intervention and repair and to avoid future leak occurrence in such a pipe. Thus, 

Water 4.0 could be used to provide real‐time continuous monitoring to such a system. 

6. Summary, Prospects, and Challenges 

In recent years, we have been on the verge of a new industrial revolution in which 

emerging digital  technologies and  ICT are utilized  in  industries  to  improve operations 

through seamless control and monitoring of operational stages. Digital technologies have 

a good prospect to enhance the operation of water supply systems for sustainable devel‐

opment and are currently being applied  in  the water sector. For instance,  in the use of 

digital technology for monitoring water quality level on a global scale, the water utility 

monitoring market has a growth of more than 5.11% CAGR during the period of 2018 to 

2022 [147]. With the increasing use of ICT, data for the relevant water process becomes 

increasingly feasible and may be analyzed using big data analysis. Therefore, further anal‐

ysis could be performed with other data such as weather  to generate a water demand 

forecast for future planning and decision making. The IoT, AI, and other emerging digital 

technologies have the potential to transform the water sector by improving day‐to‐day 

water management and addressing long‐term challenges of water leakage [148].   

A digital  transformation of a water supply system  for sustainable development  is 

shown  in  Figure  11.  In  this  figure,  an  IoT‐based  smart water  network management 

(SWNM) application  is  illustrated  to achieve real‐time continuous measurement which 

relates to the state of the network. The data must be continuously acquired, processed, 

and transmitted via wireless means to a remote center where further analysis takes place 

for optimal decision making. Most modern smart sensing devices possess  in‐built data 

storage and processing capabilities, which makes it possible to pre‐process the data within 

the network [2,3]. 
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Figure 11. SWNM application framework [149]. 

The market size of IoT in utilities is estimated at $28.6 billion in 2019 and is expected 

to  reach almost  twice  that amount  (that  is, 53.8 billion) by 2024. This corresponds  to a 

compound annual growth rate (CAGR) of 13.5%. It has been proved that utilities with IoT 

features will be able to eliminate operational inefficiencies, optimize resources utilization, 

and increase the reach of service to more end users [150]. While the IoT has uplifted the 

utilities segment of oil and gas and the energy sector, the advent of this technology is now 

clearly visible in water utilities. 

Monitoring the complex water supply distribution network in real‐time is a challeng‐

ing task. Nevertheless, Water 4.0 is conceived as a revolutionary methodology for improv‐

ing operational performance and providing water distribution networks with monitoring 

capabilities. Thus, the overall picture of such an idea is promising. Information and com‐

munication technologies (a feature of the Water 4.0) can play a crucial role in solving the 

various challenges associated with water distribution network management. ICT‐based 

systems  can  be used  to  safeguard water distribution  networks, prevent unauthorized 

physical access to susceptible or vulnerable regions, and provide security surveillance sys‐

tems. However, the security flaws within wireless systems result in security risks to WSS 

infrastructure monitoring [151]. In Water 4.0, the CPS and IoT smart sensing devices com‐

municate via wireless communication technologies to enhance the system’s flexibility, but 

due to the broadcast nature of wireless media, they pose more security risks [152] and are 

susceptible to multiple cyber‐physical attacks. A successful attack on WSS could cause var‐

ious levels of damage such as long operational downtime and economic loss to utilities. This 

makes security a critical factor  to consider before  large scale deployment of  these digital 

technologies into water supply systems. Therefore, cyber‐security is a serious issue in ICT‐

based water management systems. One of the most perilous threats in the internet is Denial 

of Service (DoS) attacks [153–155] where the resources of a system are exhausted until the 

system fails to provide its usual services in a timely fashion. Some more severe types of DoS 

are Distributed DoS (DDoS) and advanced persistence DoS (APDoS) where a large number 

of hosts simultaneously attack a victim site [155]. The APDoS can be intended to perma‐

nently destroy data or computing resources. It has been reported that there were more than 

3 million active DoS attacks per month in 2016 and these attacks are expected to exceed 17 

million by 2022 [155]. Nevertheless, once the source of the attack is determined, it is easy to 

defend the system by blocking the traffic coming from the attacking site.   
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In modern times, advances in sensor networks, CPS, and the ubiquity of the IoT have 

tremendously increased the acquisition of enormous amounts of data related to the appli‐

cation environment. Unfortunately, due to noise and other environmental factors, the data 

collected from sensors are inherently uncertain, incomplete and inconsistent. Uncertainty 

can also manifest when converting between different data types or when analyzing data 

of mixed types [156]. Each feature of BD introduces numerous sources of uncertainty. As 

the volume, variety and speed of the data increases, the uncertainty that inherently resides 

also increases. Mitigating uncertainty in BD analytics should be at the forefront of any AI 

techniques as uncertainty can significantly affect their performance. More studies are re‐

quired to model and represent uncertainties that result from BD and analytical solutions. 

Since  computational  intelligence  algorithms  have  been utilized  to  tackle uncertainties 

with some  level of success  [157–161], developing some computational  intelligence me‐

taheuristic algorithms for mitigating uncertainties that inherently reside in big data ana‐

lytics is essential. Thus, more research studies are required in this regard. 

Furthermore, continuous and autonomous monitoring of water supply system infra‐

structures requires a constant power supply for the CPS or IoT sensing and communica‐

tion devices. In severe applications such as monitoring water quality and leaks in under‐

water or underground pipes, enhanced battery life and optimal energy usage are highly 

essential. Therefore, there are still many challenges that need to be tackled to guarantee a 

smooth transition. 

7. Conclusions 

Digital transformation of the water system for sustainable water supply is a necessity 

owing  to  the  dynamic  nature  of water  systems  and  consumer  demand  uncertainties, 

among others. Digital technologies have the potential to transform the operation of water 

systems by  improving day‐to‐day water management  and  addressing  long‐term  chal‐

lenges and water security. With increasing use of ICT, data for the relevant water process 

become increasingly feasible and may be analyzed using big data analysis. Therefore, fur‐

ther analysis could be performed with other data such as weather  to generate a water 

demand forecast for future planning and decision making. Therefore, Water 4.0 is seen as 

a revolutionary methodology for improving operational performance and provide real‐

time monitoring capabilities  to complex water distribution networks. As water utilities 

embrace the IoT, it is important to develop a roadmap for digitalization. In this paper, an 

overview of a Water 4.0 framework that seeks to enhance the management and operations 

of water supply systems was presented. The basic  features and emerging  technologies 

used in Water 4.0 were discussed. In addition, challenges and the prospects of the new 

industrial revolution  in  the water sector were discussed. Although digital technologies 

are being deployed in different sub‐sectors of water systems, so far, a full‐scale implemen‐

tation has not been reported in practice. In general, many challenges still need to be ad‐

dressed to guarantee a smooth transition. Security, data quality and uncertainties as well 

as energy solutions  for smart sensing devices are some of  the biggest challenges  to be 

addressed  in order  to harness  the  full potential of digital  technologies  for  sustainable 

smart city development. 

Author Contributions: K.B.A. conceived  the original  idea of  the paper and was  in charge of  the 

manuscript draft while A.A.P., A.M.A.‐M. and A.M.K. helped with improvements of the paper. All 

authors have read and agreed to the published version of the manuscript. 

Funding: This research was funded by the Tshwane University of Technology, Pretoria, South Africa. 

Institutional Review Board Statement: Not applicable. 

Informed Consent Statement: Not applicable. 

Data Availability Statement: Not applicable. 

Conflicts of Interest: The authors declare no conflict of interest. 



Appl. Sci. 2022, 12, 9174  20  of  25 
 

References 

1. Adedeji, K.B.; Hamam, Y.; Abe, B.T.; Abu‐Mahfouz, A.M. Leakage detection and estimation algorithm  for  loss reduction  in 

water piping networks. Water 2017, 9, 773. 

2. Adedeji, K.B.; Hamam, Y.; Abu‐Mahfouz, A.M. Impact of pressure‐driven demand on background leakage estimation in water 

supply networks. Water 2019, 11, 1600. 

3. Delgado‐Galván, X.; Pérez‐García, R.; Izquierdo, J.; Mora‐Rodríguez, J. An analytic hierarchy process for assessing externalities 

in water leakage management. Math. Comput. Model. 2010, 52, 1194–1202. 

4. Fontana, M.E.; Morais, D.C. Using prometheeV to select alternatives so as to rehabilitate water supply network with detected 

leaks. Water Resour Manag. 2013, 27, 4021–4037. 

5. Bello, O.; Abu‐Mahfouz, A.M.; Hamam, Y.; Page, P.R.; Adedeji, K.B.; Piller, O. Solving management problems in water distri‐

bution networks: A survey of approaches and mathematical models. Water 2018, 11, 562. 

6. Colombo, A.F.; Karney, B.W. Energy and costs of  leaky pipes: Toward comprehensive picture. J. Water Resour. Plan. Manag. 

2002, 128, 441–450. 

7. Colombo, A.F.; Karney, B.W. Impacts of leaks on energy consumption in pumped systems with storage. J. Water Resour. Plan. 

Manag. 2005, 131, 146–155. 

8. Covelli, C.; Cozzolino, L.; Cimorelli, L.; Della Morte, R.; Pianese, D. Reduction in water losses in water distribution systems 

using pressure reduction valves. Water Sci. Technol. Water Supply 2016, 16, 1033–1045. 

9. Adedeji, K.B.; Hamam, Y.; Abe, B.T.; Abu‐Mahfouz, A.M. Towards achieving a reliable leakage detection and localization algo‐

rithm for application in water piping networks: An overview. IEEE Access 2017, 5, 20272–20285. 

10. Fontana, M.E.; Morais, D.C. Decision model to control water losses in distribution networks. Production 2016, 26, 688–697. 

11. Bolognesi, A.; Bragalli, C.; Lenzi, C.; Artina, S. Energy efficiency optimization in water distribution systems. Procedia Eng. 2014, 

70, 181–190. 

12. AWWA. Applying worldwide BMPs in water loss control. J. Am. Water Work. Assoc. 2003, 95, 65–79. 

13. Puust, R.; Kapelan, Z.; Savic, D.; Koppel, T. A review of methods for leakage management in pipe networks. Urban Water J. 

2010, 7, 25–45. 

14. Dakin, D.; Newman, R.; Groves, D. The case for cyber security in the water sector. J. Am. Water Work. Assoc. 2009, 101, 30–32. 

15. Amin, S.; Litrico, X.; Sastry, S.S.; Bayen, A.M. Stealthy deception attacks on water SCADA systems. In Proceedings of the Hybrid 

Systems: Computation and Control, Stockholm, Sweden, 12–16 April 2010; pp. 161–170. 

16. Taormina, R.; Galelli, S.; Tippenhauer, N.O.; Salomons, E.; Ostfeld, A. Characterizing cyber physical attacks on water distribu‐

tion systems. J. Water Resour. Plan. Manag. 2017, 143, 04017009. 

17. Adedeji, K.B.; Hamam, Y. Cyber‐physical systems for water supply network management: Basics, challenges, and roadmap. 

Sustainability 2020, 12, 9555. 

18. IWMI. Global trend, world water scarcity map. In The International Water Management Institute (IWMI) Annual Report 2007–2008; 

IWMI: Colombo, Sri Lanka, 2008. 

19. UNESCO. Water, Megacities and Global Change: Portraits of 15 Emblematic Cities of the World; UNESCO/ARCEAU IdF: Paris, France, 

2016. Available online: https://unesdoc.unesco.org/ark:/48223/pf0000245419 (accessed on 17 August 2019). 

20. UNISDR. Making development sustainable: The future of disaster risk management. In Global Assessment Report on Disaster Risk 

Reduction; United Nations Office for Disaster Risk Reduction (UNISDR): Geneva, Switzerland, 2015. 

21. Alexandros, K.M.; Blanca, E.J. UNESCO’s contribution to face global water challenges. Water 2019, 11, 388. 

22. Sedlak, D. Water 4.0: The Past, Present and Future of the World’s Most Vital Resources; Yale University Press: New Haven, CT, USA, 

2014. 

23. Kijak, R. Water 4.0: Enhancing climate resilience. In The Palgrave Handbook of Climate Resilient Societies; Brears, R.C., Ed.; Palgrave 

Macmillan: Cham, Switzerland, 2021; pp. 1–39. 

24. Kijak, R. Definig Water 4.0. In Water Asset management in Times of Climate Change and Digital Transformation; Brears, R.C., Ed.; 

The Palgrave Handbook of Climate Resilient Societies; Palgrave Macmillan: Cham, Switzerland, 2021. 

25. Kijak, R. Application of water 4.0 technologies and solutions. In Water Asset management in Times of Climate Change and Digital 

Transformation; Brears, R.C., Ed.; The Palgrave Handbook of Climate Resilient Societies; Palgrave Macmillan: Cham, Switzer‐

land, 2021. 

26. Arthur, P. Water 4.0. In Presentation at the OHSU‐PSU School of Public Health Annual Conference, Portland, Oregon, United 

States, 7 April 2020. Available online: https://pdxscholar.library.pdx.edu/publichealthpdx/2020/Presentations/2 (accessed on 20 

May 2022). 

27. Alabi, M.O.; Telukdarie, A; van Rensburg, N.J. Water 4.0: An  integrated business model  from an  industry 4.0 approach.  In 

Proceedings of the IEEE International Conference on Industrial Engineering and Engineering Management, Macao, China, 15–

19 December 2019; pp. 1364–1369. 

28. GTAI. Industries 4.0‐Smart Manufacturing for the Future; German Trade and Investment: Berlin, Germany, 2014. 

29. Javaid, M.; Haleem, A. Industry 4.0 applications in medical field: A brief review. Curr. Med. Res. Pract. 2019, 9, 102–109. 

30. Barreto, L.; Amaral, A.; Pereira, T. Industry 4.0 implications in logistics: An overview. Procedia Manuf. 2017, 13, 1245–1252. 

31. Bedi, G.; Venayagamoorthy, G.K.; Singh, R.; Brooks, R.R.; Wang, K.C. Review of internet of things (IoT) in electric power and 

energy systems. IEEE Internet Things J. 2018, 5, 847–870. 



Appl. Sci. 2022, 12, 9174  21  of  25 
 

32. Minoli, D.; Sohraby, K.; Occhiogrosso, B. IoT considerations, requirements, and architectures for smart buildings—Energy op‐

timization and next‐generation building management systems. IEEE Internet Things J. 2017, 4, 269–283. 

33. Kumar, K.S. Computer aided design of waste water treatment plant with activated sludge process. Int. J. Eng. Sci. Technol. 2011, 

3, 3348–3356. 

34. Varghese, A.; Tandur, D. Wireless requirements and challenges in industry 4.0. In Proceedings of the IEEE International Con‐

ference on Contemporary Computing and Informatics, Mysore, Karnataka, India, 27–29 November 2014; pp. 634–638. 

35. Kim, J. A review of cyber‐physical system research relevant to the emerging IT trends: Industry 4.0, IoT, big data, and cloud 

computing. J. Ind. Integr. Manag. 2017, 2, 1750011. 

36. De Silva, P.; De Silva, P. Ipanera: An industry 4.0 based architecture for distributed soil‐less food production systems. In Pro‐

ceedings of the 1st Manufacturing and Industrial Engineering Symposium, Colombo, Sri Lanka, 22 October 2016. 

37. Haque, S.A.; Aziz, S.M.; Rahman, M. Review of cyber‐physical system in healthcare. Int. J. Distrib. Sens. Netw. 2014, 10, 217415. 

38. Monostori, L. Cyber‐physical production systems: Roots, expectations and R&D challenges, Procedia CIRP 2014, 17, 9–13. 

39. Chen, H. Applications of cyber‐physical system: A literature review. J. Ind. Integr. Manag. 2017, 2, 1750012. 

40. Wang, L.; Wang, G. Big data in cyber‐physical systems, digital manufacturing and industry 4.0. Int. J. Eng. Manuf. 2016, 6, 1–8. 

41. Bhardwaj, J.; Gupta, K.K.; Gupta, R. Towards a cyber‐physical era: Soft computing framework based multi‐sensor array for 

water quality monitoring. Drink. Water Eng. Sci. 2018, 11, 9–17. 

42. Collins, M.; Tills, O.; Turner, L.M.; Clark, M.S.; Spicer, J.I.; Truebano, M. Moderate reductions in dissolved oxygen may com‐

promise performance in an ecologically‐important estuarine invertebrate. Sci. Total Environ. 2019, 693, 11–25. 

43. Marais, J.; Malekian, R.; Ye, N.; Wang, R. A review of the topologies used in smart water meter networks: A wireless sensor 

network application. J. Sens. 2016, 2016, 9857568. 

44. Pîrvu, C.; Enache, B.A.; Cepişcă, C.; Iuliana, M.D.; Andreea, N. Solution for Wireless Communication and Server Redundancy 

in Water Management. In Proceedings of the 12th IEEE International Symposium on Advanced Topics in Electrical Engineering, 

Bucharest, Romania, 25–27 March 2021; pp. 1–6. 

45. Pointl, M.; Fuchs‐Hanusch, D. Assessing the potential of LPWAN communication technologies for near real‐time leak detection 

in water distribution systems. Sensors 2021, 21, 293. 

46. Sendra, S.; Parra, L.; Jimenez, J.M.; Garcia, L.; Lloret, J. LoRa‐based network for water quality monitoring in coastal areas. Mob. 

Netw. Appl. 2022, 2022, 1–17. 

47. Sun, C.; Cembrano, G.; Puig, V.; Meseguer, J. Cyber‐physical systems for real‐time management in the urban water cycle. In 

Proceedings of the IEEE International Workshop on Cyber‐Physical Systems for Smart Water Networks, Porto, Portugal, 10 

April 2018; pp. 5–8. 

48. Drăgoicea, M.; Léonard, M.; Ciolofan, S.N.; Militaru, G. Managing data, information, and technology in cyber physical systems: 

Public safety as a service and its systems. IEEE Access 2019, 7, 92672–92692. 

49. Sun, C.; Puig, V.; Cembrano, G. Real‐time control of urban water cycle under cyber‐physical systems framework. Water 2020, 

12, 406. 

50. Nasir, A.; Soong, B.H. PipeSense: A framework architecture for in‐pipe water monitoring system. In Proceedings of the IEEE 

9th Malaysia International Conference on Communications, Kuala Lumpur, Malaysia, 14–17 December 2009; pp. 703–708. 

51. Lambrou, T.P.; Anastasiou, C.C.; Panayiotou, C.G.; Polycarpou, M.M. A low‐cost sensor network for real‐time monitoring and 

contamination detection in drinking water distribution systems. IEEE Sens. J. 2014, 14, 2765–2772. 

52. Hirani, P.; Balivada, S.; Chauhan, R.; Shaikh, G.; Murthy, L.; Balhara, A.; Ponduru, R.C.; Sharma, H.; Chary, S.; Subramanyam, 

G.B.; et al. Using cyber physical systems to map water quality over large water bodies. In Proceedings of the IEEE Sensors, New 

Delhi, India, 28–31 October 2018; pp. 1–4. 

53. Imen, S.; Chang, N.B. Developing a cyber‐physical system for smart and sustainable drinking water infrastructure management. 

In Proceedings of the IEEE 13th International Conference on Networking, Sensing, and Control, Mexico City, Mexico, 28–30 

April 2016; pp. 1–6. 

54. Wang, Z.; Song, H.; Watkins, D.W.; Ong, K.G.; Xue, P.; Yang, Q.; Shi, X. Cyber‐physical systems for water sustainability: Chal‐

lenges and opportunities. IEEE Commun. Mag. 2015, 5, 216–222. 

55. Nasir, A.; Soong, B.H.; Ramachandran, S. Framework of WSN based human centric cyber physical in‐pipe water monitoring 

system. In Proceedings of the IEEE 11th International Conference on Control Automation Robotics & Vision, Singapore, 7–10 

December 2010; pp. 1257–1261. 

56. Trappey, A.; Trappey, C.; Govindarajan, U.; Chuang, A.; Sun, J. A review of essential standards and patent landscapes for the 

internet of things: A key enabler for industry 4.0. Adv. Eng. Inform. 2017, 33, 208–229. 

57. Oesterreich, T.; Teuteberg, F. Understanding the implications of digitization and automation in the context of industry 4.0: A 

triangulation approach and elements of a research agenda for the construction industry. Comput. Ind. 2016, 83, 121–139. 

58. Inzaalo Utility Systems. Utility Systems Launches Next Generation AMI Water Management Device. 2017. Available online: 

www.utility‐systems.co.za (accessed on 28 January 2022). 

59. SH‐Meters. High Performance Intelligent Home Remote LoRa Water Meter. Available online: https://www.sh‐meters.com/amr‐

water‐meter/lora‐water‐meter/high‐performance‐intelligent‐home‐remote‐lora.html (accessed on 28 August 2022). 

60. Chen, P.C.L.; Zhang, C.Y. data‐intensive applications, challenges, techniques and technologies: A survey on big data. Inf. Sci 

2014, 275, 314–347. 

61. Ylijoki, O.; Porras, J. Perspectives to definition of big data: A mapping study and discussion. J. Innov. Manag. 2016, 4, 69–91. 



Appl. Sci. 2022, 12, 9174  22  of  25 
 

62. Mohamed, A.; Najafabadi, M.K.; Wah, Y.B.; Zaman, E.A.K.; Maskat, R. The state of the art and taxonomy of big data analytics: 

View from new big data framework. Artif. Intell. Rev. 2020, 53, 989–1032. 

63. Chen, M.; Mao, S.; Liu, Y. Big data: A survey. Mob. Netw. Appl. 2014, 19, 171–209. 

64. Gandomi, A.; Haider, M. beyond the hype: Big data concepts, methods and analytics. Int. J. Inf. Manag. 2015, 35, 137–144. 

65. Adamala, S. An overview of big data applications in water resources engineering. Mach. Learn. Res. 2017, 2, 10–18. 

66. Ghemaout, D.; Aichouni, M.; Alghamdi, A. Applying big data in water treatment industry: A new era of advance. Int. J. Adv. 

Appl. Sci. 2018, 5, 88–97. 

67. Gaffoor, Z.; Pietersen, K.; Jovanovic, N.; Bagula, A.; Kanyerere, T. Big data analyitics and its role to support groundwater man‐

agement in the Southern African development community. Water 2020, 12, 2796. 

68. Adedeji, K.B.; Nwulu, N.; Aigbavboa, C. IoT‐bases smart water network management: Challenges and future trends, In Pro‐

ceedings of the IEEE Africon, Accra, Ghana, 25–27 September 2019. 

69. Iqbal, R.; Doctor, F.; More, B.; Mahmud, S.Y.; Yousuf, U. Big data analytics: Computational intelligence technique and applica‐

tion areas. Technol. Forecast. Soc. Chang. 2020, 153, 119253. 

70. Ai, P.; Yue, Z.X. A framework for processing water resources big data and application. Appl. Mech. Mater. 2014, 519, 3–8. 

71. Adhikari, B.K.; Zuo, W.L.; Maharjan, R.; Yadav, R.K. Use of big data analytics in WASH sector. In Proceedings of the Second 

International Conference on Intelligent Computing and Control Systems, Madurai, India, 14–15 June 2018; pp. 1185–1190. 

72. Chalh, R.; Bakkoury, Z.; Ouazar, D.; Hasnaoui, M.D. Big data open platform for water resources management. In Proceedings 

of the IEEE International Conference on Cloud Technologies and Applications, Marrakech, Morocco, 2–4 June 2015; pp. 1–8. 

73. Zhao, Y.; An, R. Big data analytics for water resources sustainability evaluation. In High‐Performance Computing Applications in 

Numerical Simulation and Edge Computing, Communication in Computer and Information Science; Hu, C., Yang, W., Jiang, C., Dai, 

D., Eds.; Springe: Singapore, 2019; Volume 913. 

74. Elhassan, J.; Aniss, M.; Jamal, C. Big data analytic architecture for water resources management: A systematic review. In Pro‐

ceedings of the 4th Edition of International Conference on Geo‐IT and Water Resources 2020, Geo‐IT and Water Resources, Al‐

Hociema, Morocco, 11–12 March 2020; pp. 1–5. 

75. Rava, N.; Kumar, M. An overview of big data analytics: A state‐of‐the‐art platform for water resources management. In Resili‐

ence, Response, and Risk  in Water Systems. Transactions  in Civil and Environmental Engineering; Kumar, M., Munoz‐Arriola, F., 

Furumai, H., Chaminda, T., Eds.; Springer: Singapore, 2020; pp. 43–56. 

76. Gohil, J.; Patel, J.; Chopra, J.; Chhaya, K.; Taravia, J.; Shah, M. Advent of Big Data technology in environment and water man‐

agement sector. Environ. Sci. Pollut. Res. 2021, 28, 64084–64102. 

77. Moumen, A.; Aghoutane, B.; Lakhrissi, Y.; Essahlaoui, A. Big Data architecture for Moroccan water stakeholders: Proposal and 

perception. In WITS 2020; Springer: Singapore, 2022; pp. 241–246. 

78. Meseguer, J.; Mirats‐Tur, J.M.; Cembrano, G.; Puig, V.; Quevedo, J.; Pérez, R.; Sanz, G.; Ibarra, D. A decision support system for 

on‐line leakage localization. Environ. Model. Softw. 2014, 60, 331–345. 

79. Shabangu, T.H.; Hamam, Y.; Adedeji, K.B. Decision support systems for leak control in urban water supply systems: A literature 

synopsis. Procedia CIRP 2020, 90, 579–583. 

80. Galdiero, E.; De Paola, F.; Fontana, N.; Giugni, M.; Savic, D. Decision support system for the optimal design of district metered 

areas. J. Hydroinform. 2015, 18, 49–61. 

81. Vegas Niño, O.T.; Martínez Alzamora, F.; Tzatchkov, V.G. A decision support tool for water supply system decentralization via 

distribution network sectorization. Processes 2021, 9, 642. 

82. Perea, R.G.; Poyato, E.C.; Montesinos, P.; Díaz, J.A.R. Optimisation of water demand forecasting by artificial intelligence with 

short data sets. Biosyst. Eng. 2019, 177, 59–66. 

83. Brentan, B.M.; Luvizotto, E., Jr.; Herrera, M.; Izquierdo, J.; Pérez‐García, R. Hybrid regression model for near real‐time urban 

water demand forecasting. J. Comput. Appl. Math. 2017, 309, 532–541. 

84. Zougagh, N.; Charkaoui, A.; Echchatbi, A. Artificial intelligence hybrid models for improving forecasting accuracy. Procedia 

Comput. Sci. 2021, 184, 817–822. 

85. Antunes, A.; Andrade‐Campos, A.; Sardinha‐Lourenço, A.; Oliveira, M.S. Short‐term water demand forecasting using machine 

learning techniques. J. Hydroinform. 2018, 20, 1343–1366. 

86. Alam, G.; Ihsanullah, I.; Naushad, M.; Sillanpaa, M. Applications of artificial intelligence in water treatment for optimization 

and automation of adsorption processes: Recent advances and prospects. Chem. Eng. J. 2022, 427, 130011. 

87. Romano, M.; Kapelan, Z. Adaptive water demand forecasting for near real‐time management of smart water distribution sys‐

tems. Environ. Model. Softw. 2014, 60, 265–276. 

88. Economou, T.; Bailey, T.; Kapelan, Z. MCMC implementation for bayesian hidden semi‐markov models with illustrative appli‐

cations. Stat. Comput. 2014, 24, 739–752. 

89. Liu, Z.; Kleiner, Y. State of the art review of inspection technologies for condition assessment of water pipes. Measurements 2013, 

46, 1–15. 

90. Aldhyani, T.H.; Al‐Yaari, M.; Alkahtani, H.; Maashi, M. Water quality prediction using artificial intelligence algorithms. Appl. 

Bionics Biomech. 2020, 2020, 6659314. 

91. Tinelli, S.; Juran, I. Artificial intelligence‐based monitoring system of water quality parameters for early detection of non‐specific 

bio‐contamination in water distribution systems. Water Supply 2019, 19, 1785–1792. 



Appl. Sci. 2022, 12, 9174  23  of  25 
 

92. Hameed, M.; Sharqi, S.S.; Yaseen, Z.M.; Afan, H.A.; Hussain, A.; Elshafie, A. Application of artificial intelligence (AI) techniques 

in water quality index prediction: A case study in tropical region, Malaysia. Neural Comput. Appl. 2017, 28, 893–905. 

93. Gaya, M.S.; Abba, S.I.; Aliyu, M.A.; Tukur, A.I.; Saleh, M.A.; Esmaili, P.; Wahab, N.A. Estimation of water quality index using 

artificial intelligence approaches and multi‐linear regression. IAES Int. J. Artif. Intell. 2020, 9, 126–134. 

94. Bogataj, D.; Bogataj, M.; Hudoklin, D. Mitigating risks of perishable products in the cyber‐physical systems based on the ex‐

tended MRP model. Int. J. Prod. Econ. 2017, 193, 51–62. 

95. Ahmed, S.S.; Bali, R.; Khan, H.; Mohamed, H.I.; Sharma, S.K. Improved water resource management framework for water sus‐

tainability and security. Environ. Res. 2021, 201, 111527. 

96. Fan, X.; Yu, X. An innovative machine learning based framework for water distribution network leakage detection and locali‐

zation. Struct. Health Monit. 2022, 21, 1626–1644. 

97. Lučin, I.; Lučin, B.; Čarija, Z.; Sikirica, A. Data‐driven leak localization in urban water distribution networks using big data for 

random forest classifier. Mathematics 2021, 9, 672. 

98. Soldevila, A.; Boracchi, G.; Roveri, M.; Tornil‐Sin, S.; Puig, V. Leak detection and localization in water distribution networks by 

combining expert knowledge and data‐driven models. Neural Comput. Appl. 2022, 34, 4759–4779. 

99. Xiang, X.; Li, Q.; Khan, S.; Khalaf, O.I. Urban water resource management for sustainable environment planning using artificial 

intelligence techniques. Environ. Impact Assess. Rev. 2021, 86, 106515. 

100. Quiñones‐Grueiro, M.; Milián, M.A.; Rivero, M.S.; Neto, A.J.S.; Llanes‐Santiago, O. Robust leak localization in water distribution 

networks using computational intelligence. Neurocomputing 2021, 438, 195–208. 

101. Wang, L.; Von Laszewski, G.; Younge, A.; He, X.; Kunze, M.; Tao, J.; Fu, C. Cloud computing: A perspective study. New Gener. 

Comput. 2010, 28, 137–146. 

102. Al‐Gaadi, K.A.; Biradar, D.P.; Rangaswamy, M. Internet of things (IoT) and cloud computing for agriculture: An overview. In 

Proceedings of the 3rd National Conference on Agro‐informatics and Precision Agriculture, Hyderabad, India, 1–3 August 2012; 

pp. 292–296. 

103. Sanislav, T.; Zeadally, S.; Mois, G.D. A cloud‐integrated, multilayered, agent‐based cyber‐physical system architecture. Com‐

puter 2017, 50, 27–37. 

104. Ge, F.; Wang, Y. Energy efficient networks for monitoring water quality in subterranean rivers. Sustainability 2016, 8, 526. 

105. Kartakis, S.; Abraham, E.; McCann, J.A. Waterbox: A testbed for monitoring and controlling smart water networks. In Proceed‐

ings of the 1st ACM International Workshop on Cyber‐Physical Systems for Smart Water Networks, Seattle, WA, USA, 13 April 

2015; p. 8. 

106. Lang, X.; Li, P.; Li, Y.; Ren, H. Leak location of pipeline with multibranch based on a cyber‐physical system. Information 2017, 8, 

113. 

107. Nikolopoulos, D.; Moraitis, G.; Bouziotas, D.; Lykou, A.; Karavokiros, G.; Makropoulos, C. Cyber‐physical stress‐testing plat‐

form for water distribution networks. J. Environ. Eng. 2020, 146, 04020061. 

108. Mankad, J.; Natarajan, B.; Srinivasan. Integrated approach for optimal sensor placement and state estimation: A case study on 

water distribution networks. ISA Trans. 2022, 123, 272–285. 

109. Bhattar, P.L.; Pindoriya, N.M.; Sharma, A. A combined survey on distribution system state estimation and false data injection 

in cyber—Physical power distribution networks. IET Cyber—Phys. Syst.Theory Appl. 2021, 6, 41–62. 

110. Candelieri, A. Clustering and support vector regression for water demand forecasting and anomaly detection. Water 2017, 9, 

224. 

111. Venkateswaran, P.; Suresh, M.A.; Venkatasubramanian, N. Augmenting in‐situ with mobile sensing for adaptive monitoring 

of water distribution networks. In Proceedings of the 10th ACM/IEEE International Conference on Cyber‐Physical Systems, 

Montreal, Canada, 16–18 April 2019; pp. 151–162. 

112. Barroso, S.; Bustos, P.; Núñez, P. Towards a cyber‐physical system for sustainable and smart building: A use case for optimising 

water  consumption on  a  Smart Campus.  J. Ambient  Intell. Humaniz. Comput.  2022,  1–21. https://doi.org/10.1007/s12652‐021‐

03656‐1 

113. Afifi, M.; Abdelkader, M.F.; Ghoneim, A. An IoT system for continuous monitoring and burst detection in intermittent water 

distribution networks. In Proceedings of the IEEE International Conference on Innovative Trends in Computer Engineering, 

Aswan, Egypt, 19–21 February 2018; pp. 240–247. 

114. Truong, T.P.; Nguyen, G.T.; Vo, L.T. Towards an IoT‐Based System for Monitoring of Pipeline Leakage in Clean Water Distri‐

bution Networks. EAI Endorsed Trans. Smart Cities 2022, 6, e5. 

115. Bria, A.; Cerro, G.; Ferdinandi, M.; Marrocco, C.; Molinara, M. An IoT‐ready solution for automated recognition of water con‐

taminants. Pattern Recognit. Lett. 2020, 135, 188–195. 

116. Narayanan, L.K.; Sankaranarayanan, S. Multi‐agent based water distribution and underground pipe health monitoring system 

using IoI. In Proceedings of the 16th International Conference on Information Technology‐New Generations, Springer, Cham, 

Switzerland, 2019; Latifi, S., Ed.; pp. 395–400. 

117. Narayanan, L.K.; Sankaranarayanan, S. IoT enabled smart water distribution and underground pipe health monitoring archi‐

tecture for smart cities. In Proceedings of the IEEE 5th International Conference for Convergence in Technology, Pune, India, 

29–31 March 2019; pp. 1–7. 

118. Pérez‐Padillo, J.; García Morillo, J.; Ramirez‐Faz, J.; Torres Roldán, M.; Montesinos, P. Design and implementation of a pressure 

monitoring system based on IoT for water supply networks. Sensors 2020, 20, 4247. 



Appl. Sci. 2022, 12, 9174  24  of  25 
 

119. Maroli, A.A.; Narwane, V.S.; Raut, R.D.; Narkhede, B.E. Framework for the implementation of an Internet of Things (IoT)‐based 

water distribution and management system. Clean Technol. Environ. Policy 2021, 23, 271–283. 

120. Mounce, S.R. Data science trends and opportunity for smart water utilities. In ICT for Smart Water System: Measurements and 

Data Science; Scozzari. A; Mounce, S; Han, D; Soldovieri, F; Solomatine, D. (eds). The Handbook of Environmental Chemistry, 

102, Springer: Cham, Switzerland, 2020; pp. 1‐26.   

121. Lorenz, F.; Geldenhuys, M.; Sommer, H.; Jakobs, F.; Lüring, C.; Skwarek, V.; Behnke, I.; Thamsen, L. A scalable and dependable 

data analytics platform for water infrastructure monitoring. In Proceedings of the IEEE International Conference on Big Data, 

Atlanta, GA, USA, 10–13 December 2020; pp. 3488–3493. 

122. Nie, X.; Fan, T.; Wang, B.; Li, Z.; Shankar, A.; Manickam, A. Big data analytics and IoT in operation safety management in under 

water management. Comput. Commun. 2020, 154, 188–196. 

123. Shukla, H.; Piratla, K. Leakage detection in water pipelines using supervised classification of acceleration signals. Autom. Constr. 

2020, 117, 103256. 

124. Merizio, I.F.; Chavarette, F.R.; Moro, T.C.; Outa, R.; Mishra, V.N. Machine learning applied in the detection of faults in pipes by 

acoustic means. J. Inst. Eng. (India) Ser. C 2021, 102, 975–980. 

125. Dawood, T.; Elwakil, E.; Novoa, H.M.; Delgado, J.F.G. Artificial intelligence for the modeling of water pipes deterioration mech‐

anisms. Autom. Constr. 2020, 120, 103398. 

126. Fitchett, J.C.; Karadimitriou, K.; West, Z.; Hughes, D.M. Machine learning for pipe condition assessments. J. Am. Water Work. 

Assoc. 2020, 112, 50–55. 

127. Nasser, A.A; Rashad, M.Z; Hussein, S.E. A two‐layer water demand prediction system in urban areas based on micro‐services 

and LSTM neural networks. IEEE Access 2020, 8, 147647‐147661. 

128. Stanczyk, J; Kajewska‐Szkudlarek, J; Lipinski, P; Rychlikowski, P. Improving short‐term water demand forecasting using evo‐

lutionary algorithms. Scientific Reports 2022, 12, 1‐25. 

129. Al Aani, S; Bonny, T; Hassan, SW; Hilal, N. Can machine  learning  language and artificial  intelligence revolutionize process 

automation for water treatment and desalination? Desalination 2019, 458, 84‐96. 

130. Taloba, A.I. An artificial neural network mechanism for optimizing the water treatment process and desalination process. Alex. 

Eng. J. 2022, 61, 9287–9295. 

131. Czajkowski, A.; Remiorz, L.; Pawlak, S.; Remiorz, E.; Szyguła, J.; Marek, D.; Paszkuta, M.; Drabik, G.; Baron, G.; Paduch, J.; et 

al. Global water crisis: Concept of a new interactive shower panel based on IoT and cloud computing for rational water con‐

sumption. Appl. Sci. 2021, 11, 4081. 

132. Kurtz, W.; Lapin, A.; Schillin, O.S.; Tang, Q.; Schiller, E.; Braun, T.; Hunkeler, D.; Vereecken, H.; Sudicky, E.; Kropf, P.; et al. 

Integrating hydrological modelling, data assimilation and cloud computing for real‐time management of water resources. En‐

viron. Model. Softw. 2017, 93, 418–435. 

133. Khan, R.M.; Salehi, B.; Mahdianpar, M.; Mohammadimanesh, F. Water quality monitoring over finger lakes region using senti‐

nel‐2 imagery on google earth engine cloud computing platform. ISPRS Ann. Photogramm. Remote Sens. Spat. Inf. Sci. 2021, V‐3‐

2021, 279–283. 

134. Peterson, K.T.; Sagan, V.; Sloan, J.J. Deep learning‐based water quality estimation and anomaly detection using Landsat‐8/Sen‐

tinel‐2 virtual constellation and cloud computing. GISci. Remote Sens. 2020, 57, 510–525. 

135. Choi, C.H.; Scardino, A.J.; Dylejko, P.G.; Fletcher, L.E.; Juniper, R. The effect of vibration frequency and amplitude on biofouling 

deterrence. Biofouling 2013, 29, 195–202. 

136. Sitzenfrei, R.; Wang, Q.; Kapelan, Z.; Savić, D. Using complex network analysis for optimization of water distribution networks. 

Water Resour. Res. 2020, 56, e2020WR027929. 

137. Sitzenfrei, R. Using complex network analysis for water quality assessment in large water distribution systems. Water Res. 2021, 

201, 17359. 

138. Restrepo, C.E.; Simonoff, J.S.; Zimmerman, R. Causes, cost consequences, and risk implications of accidents in US hazardous 

liquid pipeline infrastructure. Int. J. Crit. Infrastruct. Prot. 2009, 2, 38–50. 

139. Peekema, R.M. Causes of natural gas pipeline explosive ruptures. J. Pipeline Syst. Eng. Pract. 2013, 4, 74–80. 

140. JayaLakshmi, M.; Gomathi, V. An enhanced underground pipeline water leakage monitoring and detection system using wire‐

less sensor network, In Proceedings of the IEEE International Conference on Soft‐Computing and Networks Security, Coimba‐

tore, India, 14–16 February 2015; pp. 1–6. 

141. Laflamme, S.; Kollosche, M.; Connor, J.J.; Kofod, G. Soft capacitive sensor for structural health monitoring of large—Scale sys‐

tems. Struct. Control. Health Monit. 2012, 19, 70–81. 

142. Ogai, H.; Bhattacharya, B. Pipe inspection robots for structural health and condition monitoring. In Intelligent Systems, Control 

and Automation: Science and Engineering; Tzafestas, S.G., Eds.; Springer India: New Delhi, India, 2018. 

143. Chatzigeorgiou, D.M.; Youcef‐Toumi, K.; Khalifa, A.E.; Ben‐Mansour, R. Analysis and design of an in‐pipe system for water 

leak detection. In Proceedings of the ASME International Design Engineering Technical Conferences and Computers and Infor‐

mation in Engineering Conference, Chicago, IL, USA, 12–14 August 2012; pp. 1007–1016. 

144. Mandal, S.K.; Chan, F.T.; Tiwari, M.K. Leak detection of pipeline: An integrated approach of rough set theory and artificial bee 

colony trained SVM. Expert Syst. Appl. 2012, 39, 3071–3080. 

145. Layouni, M.; Hamdi, M.S.; Tahar, S. Detection and sizing of metal‐loss defects in oil and gas pipelines using pattern‐adapted 

wavelets and machine learning. Appl. Soft Comput. 2017, 52, 247–261. 



Appl. Sci. 2022, 12, 9174  25  of  25 
 

146. El‐Zahab, S.; Abdelkader, E.M.; Zayed, T. An accelerometer‐based leak detection system. Mech. Syst. Signal Process. 2018, 108, 

276–291. 

147. Cision PR Newswire. Insights on Water Quality Monitoring Global Market‐Key Drivers And Challenges. 2021. Available online: 

https://www.prnewswire.com (accessed on 29 January 2022). 

148. Krishnan, A. Role of the IoT and AI in the Digital Transformation of Water Utilities. Smart Energy International. 2020. Available 

online:  https://www.google.co.za/amp/s/www.smar‐energy.com/industry‐sectors/smart‐water/role‐of‐the‐iot‐and‐ai‐in‐the‐

digital‐transformation‐of‐water‐utilitites/%3famp=1 (accessed on 5 February 2022). 

149. Adedeji, K.B. Performance evaluation of data compression algorithms for IoT‐based smart water network management appli‐

cations. J. Appl. Sci. Process Eng. 2020, 7, 554–563. 

150. SEMTECH 2022. Application of Internet of Things. Online. Available online: https:s//www.semtech.com/applications/internet‐

of‐things/smar‐utilities (accessed on 17 January 2022). 

151. Di Nardo, A.; Di Natale, M.; Musmarra, D.; Santonastaso, G.F.; Tzatchkov, V.G.; Alcocer‐Yamanaka, V.H. Dual‐use value of 

network partitioning for water system management and protection from malicious contamination. J. Hydroinform. 2015, 17, 361–

376. 

152. Liu, Y.; Dong, M.; Ota, K.; Liu, A. ActiveTrust: Secure and trustable routing in wireless sensor networks. IEEE T Inf. Sec. 2016, 

11, 2013–2027. 

153. Elkhider, S.M.; El‐Ferik, S.; Saif, A.W.A. Denial of service attack of QoS‐based control of multi‐agent systems. Appl. Sci. 2022, 

12, 4315. 

154. Alqarni, A.A. Majority vote‐based ensemble approach for distributed denial of service attack detection in cloud computing. J. 

Cyber Secur. Mobil. 2022, 11, 265–278. 

155. Thangavel, S.; Kannan, S. Detection and trace back of low and high volume of distributed denial—of—Service attack based on 

statistical measures. Concurr. Comput. Pract. Exp. 2022, 34, e5428. 

156. Hariri, R.H.; Fredericks, E.M.; Bowers, R.M. Uncertainty in big data analytics: Survey, opportunities and challenges. J. Big Data 

2019, 6, 44. 

157. Bertaina, G.; Galli, D.E.; Vitali, E. Statistical and computational intelligence approach to analytic continuation in quantum Monte 

Carlo. Adv. Phys. X 2017, 2, 302–323. 

158. Quan, H; Khosravi, A.; Yang, D.; Srinivasan, D. A survey of computational intelligence techniques for wind power uncertainty 

quantification in smart grids. IEEE Trans. Neural Netw. Learn. Syst. 2019, 31, 4582–4599. 

159. Batalebu, A.A. Computational intelligence and its applications in uncertainty‐based design optimization. In Bridge Optimization‐

Inspection and Condition Monitoring; Zhou, Y.L., Wahab, M., Eds.; Intech Open: London, UK, 2019. 

160. Khedidja, B.; Allel, H.; Mohand, L. Data summarization  for sensor data management: Towards computational  intelligence‐

based approaches. Int. J. Comput. Digit. Syst. 2020, 9, 825–833. 

161. Subbiah, S.S.; Chinnappan, J. A review of bio‐inspired computational intelligence algorithms in electricity load forecasting. In 

Smart  Building Digitalization:  IoT  and  Energy  Efficient  Smart  Buildings  Architecture  and  Applications; Gnana  Swathika, O.V., 

Karthikeyan, K., Padmanaban S., Eds.; CRC Press: Boca Raton, FL, USA, 2022. 

 


